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23. Требования СТА25.03.002-04 к проектированию систем комплексной безопасности объектов
СТА 25.03.002-2004.
Системы безопасности комплексные.
Общие положения. Стандарт
Международной ассоциации
"Системсервис"
(извлечения)
1. Область применения
Настоящий стандарт, разработанный согласно требованиям ГОСТ Р 1.4, устанав​ливает назначение, общие принципы по​строения и содержание комплексных сис​тем безопасности не режимных объектов по (2) всех форм собственности, жилых, обще​ственных, кредитно-финансовых, промыш​ленных, связи, транспорта, сельского хозяй​ства, строительства и культовых, оборудуе​мых и обслуживаемых предприятиями, вхо​дящими в Международную Ассоциацию "Системсервис".
Требования настоящего стандарта для всех вышеперечисленных объектов являют​ся обязательными.
Настоящий стандарт не распространя​ется на системы безопасности режимных объектов военного и оборонного значения, правительственных, управления и жизнео​беспечения, а также ядерной энергетики, подлежащих охране и обороне, оборудуе​мых и обслуживаемых предприятиями, входящими в Международную Ассоциацию "Системсервис".
Требования настоящего стандарта не являются обязательными для систем без​опасности не режимных объектов феде​рального значения экологически опасных производств, управления и жизнеобеспече​ния, созданных и эксплуатируемых во ис​полнение специальных правительственных указов и постановлений, а также на основе специальных ведомственных норм и обору​дуемых и обслуживаемых предприятиями, входящими в МА "Системсервис".
3. Определения
В настоящем стандарте применяют следующие термины и понятия с соответ​ствующими определениями и пояснениями.
3.1 Безопасность - по (1).

3.2 Интегрированная система охраны в
КСБ - подсистема, алгоритмически и ин-

формационно объединяющая технические средства ограничения доступа, видеоконт​роля и сигнализации.
3.3 Информационная безопасность -
по (11).

3.4 Комплексная система безопаснос​
ти (КСБ)-по (11).

3.5
Компьютерная   безопасность  -
по (11).
3.6 Контроль в КСБ - регистрация значе​
ний контролируемых параметров процес​
сов в подсистемах и принятие решения по
результатам регистрации.
3.7 Климатическое воздействие - воз​
действие климатического фактора внешней
среды.
3.8
Климатический фактор внешней
среды - по ГОСТ 15150.
3.9
Криминальное посягательство - уго​
ловно наказуемое, противоправное дей​
ствие субъекта(ов) (физического лица, лиц)
в отношении объекта(ов) безопасности.
3.10 Нештатное состояние подконтроль​
ного процесса и/или ситуации на(в) объек​
те безопасности - внезапный переход па-
раметра(ов) подконтрольного процесса
и/или условий на(в) объекте безопасности
за пределы допустимых(ой) норм(ы).
3.11 Объект безопасности - жилое по​
мещение, здание, строение, сооружение и
территория или ее часть (зона) их располо​
жения, а также предприятие, организация,
учреждение, объединение, являющиеся
юридическими лицами, и подлежащие ос​
нащению КСБ при функционировании (экс​
плуатации).
3.12 Подсистема в КСБ-по (11).

3.13 Риск - по ГОСТ Р 50776.

3.14 Саботаж в КСБ - по (11).

3.15 Служебное извещение - звуковая,
световая, текстовая или комбинированная
нормализованная служебная информация,
сформированная техническим(и) сред-
ством(ами) и предназначенная для приня​
тия решения человеком.
3.16 Степень риска - по ГОСТ Р 50776

3.17
Субъекты безопасности - персо​
нал, обеспечивающий целевое функциони​
рование системы безопасности.
3.18
Техногенная авария - внезапный вы​
ход из строя подсистемы в КСБ в следствие
нарушения(ий) субъектом(ами) безопасно​
сти технологической дисциплины или из-за
отказа(ов) технических средств подсис​темы.
3.19 Технологическая дисциплина -без​
условное и неукоснительное выполнение
официально принятых и действующих тех​
нологических процедур в подсистемах
КСБ.
3.20 Технологическая ошибка -
выполненное законченное действие,
приведшее к нарушению технологической
дисциплины.
3.21
Тревожное извещение - по (11).
3.22Угроза-по (11).
3.23
Человеческий фактор в КСБ -
по (11.)
3.24
Экологическая катастрофа - важ​
ное, решающее, трагическое событие, вле​
кущее за собой разрушительно-вредные,
часто необратимые последствия для окру​
жающей среды.

также после определения приемлемого пе​речня нейтрализуемых потенциальных угроз (3.22), определяют состав, построение, ие​рархию, алгоритмы и приоритеты взаимо​действия составляющих КСБ.
4.4.
Критерием оценки при выборе со​
ставляющих КСБ является технико-эконо​
мическое обоснование (ТЭО) при норми​
рованной, вперед задаваемой степени ри​
ска (3.16) невыполнения доминантной це​
левой задачи - обеспечения безопасности
объекта в течение нормированного пери​
ода времени.
Разработка ТЭО входит в подготовку тех​нического задания на проектирование КСБ по ГОСТ 23501.101.
4.5.
Проекты, по которым реализуются
КСБ, проходят авторский надзор на основа​
нии СНиП 1.06.05-85 с применением поло​
жений (14).
4. Общие положения
4.1. Комплексная система безопаснос​
ти объекта, в соответствии с ГОСТ Р 50775 и
ГОСТ Р 50776, представляет собой сложную
автоматизированную (человеко-машинную)
систему, реализуемую на основе серийно
выпускаемых отечественных или, в обосно​
ванных случаях, импортных программно-ап​
паратных средств автоматизации и управ​
ления, соответствующих ГОСТ 24.104, и функ​
ционально взаимосвязанных с производ​
ственное технологическими, инженерно-
строительными, архитектурно-планировоч​
ными, территориально-ландшафтными и
эксплуатационными особенностями (усло​
виями) объекта.
4.2. Назначением КСБ, в общем случае,
является обеспечение защиты объекта от:
техногенных аварий, пожара, криминаль​
ных посягательств (3.9), нештатных (сверх​
нормативных) природно-климатических воздействий (3.7), стихийного бедствия, оши​
бочных действий людей (3.23), саботажа
(3.14).

При необходимости, КСБ в соответствии с ГОСТ Р 50739 может выполнять функции за​щиты информации на объекте (3.3, 3.5), обеспечивать контроль ситуаций и процес​сов по ГОСТ 22.0.07 и ГОСТ 22.1.01, нештат​ное состояние которых способно вызвать экологическую катастрофу (3.24).
4.3.
В зависимости от назначения, значи​
мости, пространственной протяженности,
топологии, дислокации на местности и осо​
бенностей по 4.1 защищаемого объекта, а

5. Технические требования
5.1. Структура КСБ объекта представля​
ет собой алгоритмически упорядоченную
совокупность автоматических или автомати​
зированных подсистем, а также инженер​
ных коммуникаций и сооружений, прочих
технических средств и мероприятий (напри​
мер, по надзору, техническому обслужива​
нию), обеспечивающих поэтапную (после​
довательную) или одновременную защиту
объекта от потенциальных угроз.
5.2. Подсистемы в составе КСБ могут
быть интегрированными (3.2), то есть функ​
ционально объединяющими в себе техниче​
ские средства, предназначенные для ре​
шения локальной целевой задачи, напри​
мер:    производственно-технологический
контроль, пожарная безопасность, охрана,
санитарно-экологический контроль, метео​
контроль.
5.3. В случае возникновения на объекте
не штатно-угрожающей ситуации, техничес​
кие средства подсистем КСБ обеспечива​
ют формирование служебного (3,15) и/или
тревожного (3.21) извещения(ий) для опове​
щения персонала, а при необходимости - и
передачу извещения(ий) во вне защищае​
мого объекта и прием управляющих команд
из вне защищаемого объекта.
5.4. Входящие в КСБ объектовые подсис​
темы должны соответствовать положениям:
- производственно-технологического контроля с учетом профиля объекта - ГОСТ 4.218, ГОСТ 22315, ГОСТ 22316, ГОСТ 24.104, СНиП 2.01.07;
-
сигнализации - ГОСТ 26342, ГОСТ 27990,
ГОСТ Р 50775, ГОСТ Р 50776,(8-13);
-
контроля и управления доступом -
ГОСТ Р 51241, (10,14);
· видеоконтроля и наблюдения - ГОСТ Р
51558, (10);

· поискан досмотра - (10,14);

· связи - ГОСТ Р 50829, ГОСТ Р 51287, (10);

· предотвращения пожара, пожарной
автоматики - ГОСТ 12.2.037, СНиП 21-01,
СНиП 2.01.02, СНиП 2.04.09, (10);

· защиты информации - ГОСТ Р 50739,
ГОСТ Р 51275, (3,4,10);

· контроля электрических сетей - ГОСТ
12.1.046, СНиП 3.05.06, (5, 6);

· контроля сетей и сооружений газо​
снабжения - СНиП 2.04.08, СНиП 3.05.02;

· контроля тепловых (отопления) сетей -
ГОСТ4.218, СНиП 2.04.07, СНиП 2.04.05, СНиП
3.05.03;

· контроля сетей и сооружений водо​
снабжения - СНиП 2.04.01, СНиП 2.04.02,
СНиП 3.05.04

· контроля сетей и сооружений канали​
зации - ГОСТ 4.213, ГОСТ 12.1.005, СНиП
2.04.01, СНиП 2.04.03, СНиП 3.05.04;

· контроля сетей и сооружений вентиля​
ции и кондиционирования - ГОСТ 12.1.005,
СНиП 2.04.05, СНиП 3.05.01.

5.4. Значение верхней границы допусти​
мой степени риска под-системы в составе
КСБ и КСБ в целом выбирают из ряда:
0,001...0,100 с шагом 0,005.

5.5. Обоснованность выбранного значе​
ния допустимой степени риска подтвер​
ждают расчетом на основании ГОСТ 27.002,
ГОСТ 27.003, ГОСТ 27751 или эмпирическим
путем на основании достоверной статисти​
ки, полученной по репрезентативной вы​
борке.
5.6. В общем случае значение допусти​
мой степени риска за период времени t
рассчитывают по формуле:
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где:
Risk (t) - допустимая степень риска по 4.3 подсистемы в составе КСБ или полностью КСБ за период времени t;
Pi(t) - вероятность выполнения i-й подси​стемой целевой задачи относительно конт​ролируемого параметра(ов) безопасности (4.2) объекта;
t - нормированный период времени, ч;
к - количество подсистем КСБ, ед.

5.7.
Значения вероятностей Pi (t) рас​
считывают по официально утвержденным
целевым общегосударственным или ведом​
ственным методикам с учетом 4.1,4.2.
Период времени (t), за который рассчи​тывают допустимую степень риска, выбира​ют из ряда: 8, 14, 24, 720, 1000, 2160, 4320, 5000, 8760 ч.
5.8.
С учетом требований (4, 5), КСБ от​
носят к 1-й категории электроснабжения.
В качестве резервного источника пита​ния применяют: дополнительные фидерные устройства, передвижные и стационарные дизель - генераторы, аккумуляторные бата​реи, сухие элементы.
Условия размещения и хранения акку​муляторных батарей в подсистемах КСБ должны соответствовать (6, 9).
5.9.
В качестве каналов и средств пере​
дачи служебных и тревожных извещений и
сообщений в КСБ применяют:
· специально проложенные проводные
линии;
· выделенные и переключаемые теле​
фонные линии ГТС и учрежденческих (внут​
ренних) АТС; радио- и телевизионные ка​
налы;
-
радиотрансляционные сети, сети
электропитания, оптоволоконную и лазер​
ную технику.
Для передачи визуальной и акустичес​кой информации применяют звуковую и све​товую технику по (11), факсимильную связь.
5.10. С учетом 5.4 в КСБ, при необходи​
мости, применяют структурную, информа​
ционную и алгоритмическую избыточность
(резервирование). Условия, способы и схе​
мы резервирования определяют по ГОСТ
27.002, ГОСТ 27.003, а также на основе дей​
ствующих ведомственных НТД, методик.
5.11. Маркировка технических средств в
подсистемах КСБ должна соответствовать
положениям ГОСТ Р 51121.

В маркировке указывают: производите​ля, товарный знак, номер сертификата или лицензии, заводской номер модели (образ​ца), дату выпуска.
Маркировку размещают либо непо​средственно на корпусе (кожухе) конкрет​ного изделия, либо, при невозможности вы​полнения этого условия, - в эксплуатацион​ной документации и на заводской упаковке.
6. Требования безопасности
6.1. Технические средства и материалы составляющих КСБ не должны ухудшать по​казатели пожаро-, взрыво-, экологической
и санитарной безопасности защищаемого объекта и обеспечивать выполнение требо​ваний ГОСТ 12.1.004, ГОСТ 12.1.005, ГОСТ 12.1.010, ГОСТ 12.1.013, ГОСТ 12.1.019, ГОСТ 12.1.040, ГОСТ 12.2.003, ГОСТ 12.2.006, ГОСТ 12.2.007.0, ГОСТ 12.010, ГОСТ 12.019, ГОСТ 22.0.07, ГОСТ 22.1.01, СНиП 21-01, СНиП 2.01.02., СанПиН 2.1.2.1002, СанПиН 2.1.4.02795, СанПиН 2.1.6.1032, СанПиН 2.1.7.728, СанПиН 2.2.1/2.1.1.1031, СанПиН 2.2.4.548, СанПиН 2.6.1.1015, НПБ 88-2001.
Уровень допустимых радиопомех и иных электромагнитных излучений при работе технических средств подсистем КСБ дол​жен соответствовать требованиям ГОСТ 23511 и ГОСТ Р 50009.
6.2. Технические средства и материалы,
выбираемые для применения в подсисте​
мах КСБ, должны быть сертифицированы в
установленном   порядке   по   ГОСТ   Р
ИСО/МЭК 65-2000.

6.3. Утилизацию технических средств и
материалов составляющих КСБ проводят в
установленном порядке по ГОСТ 12.1.005 с
соблюдением действующих общегосудар​
ственных и/или ведомственных правил и
норм.
7. Требования к монтажу
7.1.
Монтаж подсистем КСБ должен со​
ответствовать положениям ГОСТ Р 50776 и
(5,6).
Монтаж электротехнических установок проводят на основе ГОСТ 12.2.007.0, ГОСТ 12.3.032-84, СНиП 3.05.06, (9).
Монтаж гидравлических коммуникаций проводят на основе СНиП 2.04.01, СНиП 2.04.02, СНиП 2.04.03, СНиП 3.05.04.
Монтаж газовых и пневматических ком​муникаций проводят на основе СНиП 2.04.05, СНиП 2.04.08, СНиП 3.05.02.
Техническую укрепленность зданий, строений, сооружений и помещений, вхо​дящих в структуру КСБ, проводят на основе ГОСТ Р 50862, ГОСТ Р 50941, ГОСТ Р 51053, ГОСТ Р 51072, ГОСТ Р 51 ПО, ГОСТ Р 51112, ГОСТ Р 51136, ГОСТ Р 51242, (8).
Техническую укрепленность и инженер​ную защиту охраняемых территорий и их пе​риметров осуществляют с учетом СНиП 2.01.015, на основе (8,9).
7.2.
Охранное электроосвещение в со​
ставе КСБ проводят с учетом ГОСТ Р 51558
по ГОСТ 12.1.046, (5,6).

8. Эксплуатация
8.1.
Настоящий стандарт определяет
КСБ, как восстанавливаемые и обслужива​
емые по ГОСТ 27.002, ГОСТ 27.003, ГОСТ
27.103.
Техническое обслуживание и ремонт технических средств подсистем КСБ прово​дят по официально утвержденным действу​ющим методикам, инструкциям, руковод​ствам, описаниям и нормативам, применяе​мым для изделий приборостроения, радио​электроники, электротехники, гидравлики, пневматики, механики, строительства.
8.2.
Списание отечественных техничес​
ких средств подсистем КСБ проводят в уста​
новленном порядке по истечении сроков
службы и на основании критериев предель​
ного состояния по ГОСТ 27.103, устанавли​
ваемых в технических условиях на конкрет​
ные изделия.
Списание не подлежащих восстанов​лению технических средств под-систем КСБ, например импортных, проводят на ос​новании экспертных заключений, подготав​ливаемых и оформляемых в установленном порядке, например по (7).
8.3.
Эксплуатационная документация,
включаемая в комплект по- ставки подсис​
тем КСБ, должна соответствовать ГОСТ
2.601.
Ремонтная документация, применяемая при эксплуатации подсистем КСБ должна соответствовать ГОСТ 2.602.
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